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Menetelma ja laitteisto ruuhkanhallinnan seka siirtoyhteyskapasiteetin 
vuorottamisen ohjaamiseksi pakettikytkentaisessa tietoliikenteessa 

KeksinnBn kohteena on patenravaatimuksen 1 mukainen menetelma rauhkanhallinnan seka 
siirtoyhteyskapasiteetin vuorottamisen ohjaamiseksi pakettikytkentaisessa tietoliikenteessa. 

Keksinn5n kohteena on mybs patenttivaatimuksen 8 mukainen laitteisto ruuhkanhaUinnan 
seka siirtoyhteyskapasiteetin vuorottamisen ohjaamiseksi pakettikytkentaisessa 
tietoliikenteessa. 

Tassa asiakirjassakaytetaan niin tunnetun tekniikan kuin keksinnonkin kuvauksessa 
seuraavia lyhenteita: 

Palvelunlaatuluokka sovelluksille, jotka pystyvat hybdyntamaan hetkellisesti 
vapaana olevaa tiedonsiirtoverkon kapasiteettia mutta joille ei varata 
tiedonsiirtoverkon kapasiteettia (Best Effort), 
Palvelunlaatuluokka (Class of Service), 

Paketin kantama tieto siita, mihin palvelunlaatuluokkaan kyseinen paketti 
kuuluu (Differentiated Services Code Point), 

Aikaisemmin sisaan, aikaisemmin ulos -jonokuri (First In First Out - 
discipline), 

Palvelunlaatuluokka sovelluksille, jotka pystyvat hyodyntamaan hetkellisesti 
vapaana olevaa tiedonsiirtoverkon kapasiteettia ja joille varataan tietty 
tiedonsiirtokapasiteetti (Guaranteed rate and Best Effort), 
Samanlainen palvelunlaatuluokka kuin aG+E, mutta laatuluokassa bG + E 
voidaan haluttaessa kayttaa erisuuruista ylitilaussuhdetta kuin laatuluokassa 
aG + E, 

Palvelunlaatuluokan sisaista aliryhmaa (esim. drop precedence) ilmaiseva 
muuttuja, 

YUtilaussuhde (Overbooking ratio), 
Palvelunlaatu (Quality of Service), 
Palvelunlaatuluokkaa ilmaiseva muuttuja, 
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SFQ Start-time Fair Queuing, eras painokerroinperusteinen vuorotusmenetelma 

[1L 

SLA Palvelunlaatusopimus (Service Level Agreement), 

wfq Painokerroinperusteinen vuorotusmenetelma, kaytetaan yleisnimena 

(weighted fair queuing), 
WFQ Weighted Fair Queuing, eras painokerroinperusteinen vuorotusmenetelma 

[1]. 

WRED Painotusperusteinen ruuhkanrajoitusmenetelma [3, 4] (Weighted Random 
Early Detection). 



Pakettikytkentaisessa tietoliikennejarjestelmassa on usein edullista, etta siirrettavat paketit 
luokitellaan kuuluviksi eri palvelunlaatiluokkiin (CoS) sen mukaan, millaisia tarpeita 
tietoliikennepalvelua kayttavilia sovelluksilla on, ja toisaalta sen mukaan, millaisia 
sopimuksia palvelun laadusta (SLA) tietoliikennepalveluntarjoaja on tehnyt asiakkaidensa 

1 5 (loppukSyttajien) kanssa. Esimerkiksi tavallisen puhelinsovelluksen kohdalla on olennaista, 
etta sovelluksen tarvitsema tiedonsiirtonopeus on kaytett&vissa tarvittavan ajan ja 
siirtoviive on riittavSn pieni seka siirtoviiveen vaihtelu riittavan vahaista. 
Puhelinsovelluksessa ei ole hyotya siita, etta sovellukselle tarjottavaa tiedonsiirtonopeutta 
voitaisiin hetkellisesti kasvattaa, mikali tiedonsiirtoverkon kuormitus on kyseisena 

20 ajankohtana vahaista. Sen sijaan esimerkiksi ladattaessa www-sivua on erittain edullista, 
jos voidaan hyodyntaa verkon hetkellisestikin vapaana olevaa siirtokapasiteettia 
taysimaaraisesti. 

Usein on edullista kayttaa joillakin palvelunlaatuluokilla ylitilausta. Tarkastellaan tiettya 
25 palvelunlaatuluokkaa edustavaa sovellusta, jolle palvelunlaatusopimuksella (SLA) tilataan 
tietty siirtonopeus [bit/s]. Tiedonsiirtoverkon edellytetaan tarjoavan kyseiselle sovellukselle 
tilattu siirtonopeus esimerkiksi 99.99% todennakoisyydella. T3man vaatimuksen 
tayttamiseksi tiedonsiirtolinkeista ja muista verkkoelementeista varataan 
tiedonsiirtokapasiteettia [bit/s] kyseista palvelunlaatuluokkaa kayttaville sovelluksille. 
30 Kaytettaessa ylitilausta tietysta linkista tai muusta verkkoelementista, varattu 
tiedonsiirtokapasiteetti on pienempi kuin palvelunlaatusopimuksilla (SLA) kyseisesta 
verkon osasta tilattujen siirtonopeuksien summa. Ylitilaus luonnollisesti kasvattaa 
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palvelunlaatusopimuksen (SLA) loukkaamisen todennakoisyytta. KSytannon 
tiedonsiirtoverkoissa on kuitenkin epatodennakbista, etta laheskaan kaikki tiettya 
palvelunlaatuluokkaa kayttavat loppukayttajat pyrkisivat samanaikaisesti hyodyntamSan 
palvelunlaatusopimuksensa maarittamaa siirtonopeutta. Ylitilaus on palveluntarjoajan 
5 kannalta kannattavaa niin kauan, kuin ylitilauksen avulla lisaantyneet loppukayttajilta 
saatavat suoritteet (myyty siis enemman siirtokapasiteettia) ovat suuremmat kuin 
pal velunlaatusopimusloukkausten lisaantymisesta aiheutuneet kustannukset. Ylitilaussuhde 
(Overbooking Ratio, OBR) ilmaisee tietylle liikenteelle tilattujen siirtonopeuksien suraman 
suhdettakyseiselle liikenteelle varattuun tiedonsiirtokapasiteettiin. Ylitilaussuhde voi olla 
10 verkkoelementtikohtainen. 

Mikaii jossain palvelunlaatuluokassa kaytetaan ylitilausta, se tulee jarjestaa siten, etta 
tietyssa palvelunlaatuluokassa kaytetty ylitilaus ei heikenna palvelun laatua muissa 
palvelunlaatuluokissa. Palvelun laatu voi heikentya esimerkiksi lisaantyneen pakettihavikin 
15 muodossa, kasvaneiden siirtoviiveiden ja viiveiden vaihtelun muodossa tai siten, etta 
sovelluksen kyky hyodyntaa kunakin ajankohtana verkon vapaana olevaa siirtokapasiteettia 
heikkenee. Ylitilauksen aiheuttama riski palvelun laadun heikentymisesta tulee kohdistua 
vain siihen palvelunlaatuluokkaan, jossa ylitilausta kaytetaan. Tassa asiakirjassa tailaiset 
ehdot tayttavaa ylitilausta kutsutaan hallituksi ylitilaukseksL 

20 

Tarkasteellaan seuraavassa tilannetta, jossa tietoliikennepalvelu tarjoaa seuraavanlaisia 
palvelunlaatuluokkia: 

- aG + E (Guaranteed rate and Best Effort): sovellukselle, jolle 
25 pal velunlaatusopimuksella (SLA) tilataan tietty (vahimmais)siirtonopeus [bit/s] ja jolle 

tarjottavaa hetkellista tiedonsiirtonopeutta kasvatetaan hyodyntaen kunakin ajankohtana 
vapaana olevaa tiedonsiirtojaijestelman kapasiteettia. aG+E palvelunlaatuluokkaa 
edustaville sovelluksille verkkoelementeista varataan tiedonsiirtokapasiteettia [bit/s]. 

30 - bG + E: vastaava palvelunlaatuluokka kuin aG + E, mutta palvelunlaatuluokassa bG + 
E voidaan haluttaessa kayttaa erisuuruista ylitilaussuhdetta (OBR bG +E) kuin 
palvelunlaatuluokassa aG + E (OBRaG+E). 
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- BE (Best Effort): sovelluksille, joille ei verkkoelementeista varata 
tiedonsiirtokapasiteettia eika toisaalta palvelunlaatusopimuksilla (SLA) tilata 
(vahimiriais)siirtonopeutta mutta joille hyodynnetaan kunakin ajankohtana vapaana 
5 olevaa tiedonsiirtojarjestelmSn kapasiteettia. 

Kuvio 1 esittaa yhta tunnetun tekniikan mukaista tapaa vuorottaa yhteisen siirtolinkin 
kapasiteettia yllamainittuja palvelunlaatuluokkia (aG+E, bG+E tai BE) edustaville 
liikennevoille. Kuvion 1 esittaman jarjestelman toiminta on seuraava: 

10 

- Se, mihin palvelunlaatuluokkaan q yksittainen paketti kuuluu, on identifioitavissa 
pakettiin liitetyn tiedon perusteella (esimerkiksi DSCP = Differentiated Services Code 
Point [2]). 

15 - Paketit ohjataan palvelunlaatuluokkakohtaisiin FIFO jonoihin 3-5 (aG+E-, bG+E ja 
BE-jono). 

- Jokainen aG+E tai bG+E palvelunlaatuluokkaa edustava paketti kuuluu 
palvelunlaatuluokan sisaiseen aliryhmaan (p), jonka perusteella voidaan paStella 

20 vahintaan se, kuuluuko kyseinen paketti siihen osaan liikennetta, joka vastaa 

palvelunlaatusopimuksessa (SLA) tilattua vahimmaissiirtonopeutta (jatkossa tata 
osuutta kutsutaan G-osuudeksi), vai kuuluuko paketti siihen osaan liikennetta, joka 
ylittaa tilatun vahimmaissiirtonopeuden (jatkossa tata osuutta kutsutaan E-osuudeksi). 
Tiettyyn aliryhmaan p kuuluminen voidaan indikoida esimerkiksi DSCPrn kantaman 

25 etuoikeustiedon (drop precedence) avulla [2]. Aliryhmatietoa kaytetaan silloin, kun 

jonon ruuhkautuessa tulee paattaa, mihin jonossa oleviin tai jonoon saapuviin 
paketteihin ruuhkanrajoitustoimenpiteet kohdistetaan. Esimerkkina tasta on WRED 
menetelma (Weighted Random Early Detection) [3, 4]. 

30 - Siirtolinkin kapasiteettia vuorotellaan aG+E- 3, bG+E- 4 ja BE-jonolle 5 
painokerroinperusteisella vuorotusmenetelmaiia (esimerkiksi SFQ [1]). 
Ruuhkatilanteessa siirtolinkin kapasiteetti jaetaan aG+E, bG+E, ja BE- 



palvelunlaatuluokille vastaavien painokerrointen maaraamissa suhteissa (W aG+E : 
Wbo+E : W BE ) 

Kuviossa 1 esitetyssa vuorotusmenetelmassa painokertoimet W aG+E , W bG+E ja W BE on 
valittava silmallapitaen sita, etta palvelunlaatuluokkia aG+E ja bG+E edustavat liikenteet 
saavat niille varatut osuudet siirtolinkin kapasiteetista. Ongelmana kuviossa 1 esitettyssa 
jarjestelmassa on, ettei voida edella kuvatun vaatimuksen tayttamisen lisaksi maarata, nulla 
painokertoimilla palvelunlaatuluokkaa aG+E ja bG+E edustavien liikenteiden E-osuudet ja 
BE-liikenne kilpailevat siita osasta siirtolinkin kapasiteettia, jota ei ole joko varattu jotain 
palvelunlaatuluokkaa edustavan liikenteen kaytt56n tai joka on varattu muttei ole kyseiselia 
hetkelia varaukseen oikeutetun liikenteen kaytSssa. 

Kuvio 2 esittaa viitteessa [5] (taman hakemuksen tekohetkella salainen) kuvatun tunnetun 
tekniikan mukaista menetelmaa, jossa vuorotuspainon arvo riippuu seka laatuluokasta (q) 
etta aliryhmasta (p). Taiiain voidaan erikseen maarata, 1) mika suhteelinen osuus 
siirtolinkin kapasiteetista annetaan kunkin palvelunlaatuluokan sille liikenneosuudelle, 
joka vastaa tilattua vahimmaissiirtonopeutta (aG+E:n ja bG+E:n G-osuudet) ja 2) milla 
painokertoimella kunkin palvelunlaatuluokan se liikenneosuus, joka ylittaa tilatun 
vahimmaissiirtonopeuden (aG+E:n ja bG+E:n E-osuudet ja BE), kilpailee siita osasta 
siirtolinkin kapasiteettia, joka ei ole tarkasteltavalla hetkelia jonkin palvelunlaatuluokan 
tilattua vahimmaissiirtonopeutta edustavan liikenneosuuden(aG+E:njabG+E:n G-osuudet) 
kaytossa. 

Kuvion 2 mukaisessa jarjestelmassa varauksiin oikeutetuille liikenneosuuksille (aG+E:n ja 
bG+E:n G-osuudet) tulee antaa toisaalta riittavan suuret vuorotuspainot suhteessa 
varauksiin oikeuttamattomien liikenneosuuksien (BE, aG+E:n ja bG+E:n E-osuudet) 
vuorotuspainoihin, jotta voidaan varmistua siita, etta varauksiin oikeutetut liikenneosuudet 
saavat ruuhkadlanteessakin niille varatut siirtokapasiteettiosuudet kayttSSnsa. Toisaalta taas 
kyseisten vuorotuspainojen tulisi olla riittavan pienet, jotta varauksiin oikeutetuissa 
liikenneosuuksissa kaytettava yUtilaus heikentaisi ainoastaan sen palvelunlaatuluokan 
suorituskykya, jossa ylitilausta kaytetaan. Ongelmana kuvion 2 mukaisessa jarjestelmassa 
on, etta mainitut vuorotuspainoja koskevat vaatimukset (varausten varmistaminen, vapaan 
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siirtokapasiteetin jakaminen halutuissa suhteissa ja hallittu ylitilaus) ovat keskenaSn 
ristiriidattomia vain poikkeustapauksissa. 

Ongelmana kuvioissa 1 ja 2 kuvatuissa menetelmissa on lisaksi se, etta tilanteessa, jossa 
5 esim. aG+E laatuluokan jono 3 on ruuhkautunut kyseisessa laatuluokassa kaytettavan 
ylitilauksen vuoksi, ruuhkanrajoitusmekanismi (esim. WRED [3, 4]) ei kykene rajoittamaan 
jonon pituutta vastaavalla tavalla kuin sellaisessa tilanteessa, jossa rauhkautuminen johtuu 
E-osuutta edustavan liikenteen tarjonnasta. Tama johtuu siita, etta 
ruuhkanrahoitusmekanismi paattaa aliryhmatiedon (esim. drop precedence) perusteella, 
10 mihin paketteihin ruuhkanrajoitustoimet kohdistetaan jononpituuden ja/tai siita johdetun 
suureen ylittaessa tietyn kynnysarvon. Mikali aliryhmatieto ilmaisee paketin kuuluvan G- 
osuuteen, kaytetaan suurempaa kynnysarvoa, joka jonon pituuden tai sen johdannaisen on 
ylitettava, ennen kuin ruuhkanrajoitustoimenpide kohdistetaan kyseiseen pakettiin, kuin 
tilanteessa, jossa tarkasteltava paketti kuuluu E-osuuteen. Ylitilausta kaytettaessa jono voi 
15 ruuhkaantua jo pelkan G-osuuden vaikutuksesta. Jonon pituuden kasvaminen suurentaa 
siirtoviivetta ja vaikeuttaa mm. TCP-protokollan vuonohjaus- ja valvontamekenismien [6] 
toimintaa. 

Taman keksinnon tarkoituksena on poistaa edella kuvatun tekniikan puutteellisuudet ja 
20 aikaansaada aivan uudentyyppinen menetelma ja laitteisto siirtoyhteyskapasiteetin 
vuorottamiseksi pakettikytkentaisten tietoliikennevoiden kesken. Keksinnon kohteena on 
menetelma, jolla voidaan toteuttaa vuorotin- ja ruuhkanhallintakoneisto siten, etta 
saavutetaan seuraavat ominaisuudet: 

25 1) Tiettya palvelunlaatuluokkaa edustavalle liikenteelle voidaan varata tietty osuus 
siirtolinkin kapasiteetista, ja 

2) voidaan maarata, milia painokertoimilla kunkin palvelunlaatuluokan liikenteen se 
osuus, joka ylittaa kyseiselle palvelunlaatuluokalle varatun osuuden siirtolinkin 
30 kapasiteetista, kilpailee siita osasta siirtolinkin kapasiteettia, jota ei ole joko varattu jotain 
palvelunlaatuluokkaa edustavan liikenteen kayttiion tai joka on varattu muttei ole kyseiselia 
hetkella varaukseen oikeutetun liikenteen kaytossa, ja 
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3) voidaan kayttaa ylitilausta siten, etta ylitilauksesta johtuva palvelun laadun 
heikkeneminen kohdistuu vain siihen palvelunlaatuluokkaan, jossa ylitilausta kSytetaan 
(hallittu ylitilaus), ja 

5 

4) voidaan estaa liikennevuonohjauksen (esim. TCP protokolla [6]) kannalta 
haitallinen jononpituuden kasvu myos ylitilauksesta johtuvassa ruuhkatilanteessa. 

Keksinto perustuu siihen, etta mitataan vuorotettavaksi tulevaa liikennevuota, jonka 
10 muodostavat tiettya palvelunlaatuluokkaa edustavat jonoon saapuvat paketit tai osa 
kyseisista paketeista, ja ohjataan vuorotin- (esim SFQ [1]) jaruuhkanrajoitusmekanismin 
(esim, WRED [3, 4]) toimintaa mittaustuloksien perusteella. 

Keksinnon mukaisen menetelman kayttSminen pelkastaan vuorotinmekanismin ohjaukseen 
15 ei esta perinteisen aliryhmatietoon (esim. drop precedence) perustuvaa 
ruuhkanrajoitusmenetelman kgyttoS. KeksinnSn mukaisen menetelmSn kayttaminen 
pelkastaan ruuhkanrajoitusmekanismin ohjaukseen ei esta tunnetun tekniikan mukaisten 
vuorotusmenetelmien kayttOa. 

20 Mittaustulos voi olla yksi luku, jonka arvo ilmaisee ohjauksessa hy5dynnettavaa tietoa, tai 
monta lukua (vektori), joiden arvot ilmaisevat hyodynnettavia tietoja. Jatkossa 
mittaustulosta kasitellaan yleisyyden vuoksi usean osatuloksen muodostamana vektorina, 

Keksinnon mukaiselle menetelmalle on tunnusomaista se, mika on esitetty patenttivaati- 
25 muksen 1 tunnusmerkkiosassa. 

Keksinnon mukaiselle laitteistolle puolestaan on tunnusomaista se, mika on esitetty 
patenttivaatimuksen 8 tunnusmerkkiosassa. 

30 Keksinnolla saavutetaan tunnetun tekniikan mukaisiin ratkaisuihin verrattuna se etu, etta 
voidaan toteuttaa vuorotin- ja ruuhkanrajoituskoneisto siten, etta ylitilauksesta johtuva 
palvelun laadun heikkeneminen kohdistuu vain siihen palvelunlaatuluokkaan, jossa 
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ylitilausta kaytetaan, ja lisaksi voidaan estaa liikennevuonohjauksen kannalta haitallinen 
jonon pituuden kasvu myos ylitilauksesta johtuvassa ruuhkatilanteessa. 

Keksintoa ryhdytaan seuraavassa lahemmin tarkastelemaan oheisten kuvioiden mukaisten 
esimerkkien avulla. 

Kuvio 1 esittaa lohkokaaviona yhta tunnetun tekniikan mukaista jarjestelmaa yhteisen 
siirtolinkin kapasiteetin vuorottamiseksi edellamainittuja palvelunlaatuluokkia (aG+E, 
bG+E, BE) edustaville liikennevoille. 

Kuvio 2 esittaa lohkokaaviona toista tunnetun tekniikan mukaista jarjestelmaa yhteisen 
siirtolinkin kapasiteetin vuorottamiseksi edellamainittuja palvelunlaatuluokkia edustaville 
liikennevoille. 

Kuvio 3 esittaa lohkokaaviona keksinnon mukaista jarjestelmaa yhteisen siirtolinkin 
kapasiteetin vuorottamiseksi edellamainittuja palvelunlaatuluokkia edustaville 
liikennevoille. 

Keksinnon mukaisen menetelman teoreettinen perusta kay ilmi seuraavasta tarkastelusta. 

Painokerroinperusteisessa vuorotusmenetelmassa vuorottimen 1 sisaantulossa oleville 
paketeille muodostetaan jarjestysindikaatio (esimerkiksi Start_tag SFQ menetelmassa [1]) 
siita, milloin kyseinen paketti tulee eteenpainsiirtovuoroon. Ensimmaisena siirretaan 
eteenpain se paketti, jonka jarjestysindikaatio on arvoltaan sellainen, joka ilmaisee 
aikaisinta eteenpainsiirtohetkea. Jaqestysindikaation ei tarvitse olla sidoksissa reaaliaikaan, 
vaan riittaa, etta eri pakettien jarjestysindikaatiot ovat mielekkaassa suhteessa toisiinsa 
nahden. 

Jaqestysindikaation muodostamisessa tietysta palvelunlaatuluokkajonosta tulevalle 
paketille kaytetaan kyseista palvelunlaatuluokkaa vastaavaa painokerrointa. Mikaii jonolla 
Jl on suurempi painokerroin kuin jonolla J2, niin jonon Jl perakkaisten pakettien 
jarjestysindikaatioiden sarja suhteessa jonon J2 vastaavaan muodostuu sellaiseksi, etta jono 
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Jl saa suuremman osuuden vuorottimen 1 ulostulon kapasiteetista. 

Prioriteettiperusteisessa vuorotusmenetelmassa vuorottimen sisaantulossa oleville 
paketeille annetaan prioriteettiarvo. Pakettien prioriteettiarvot maaraavat, mika paketti 
5 seuraavaksi siirretaSn eteenpain. 

Keksinnon mukaisessa menetelmassa paketille annettava prioriteettiarvo tai paketin 
jarjestysindikaation muodostamisessa kaytettava painokerroin ei riipu ainoastaan paketin 
edustamasta palvelunlaatuluokasta (jota tassa asiakirjassa ilmennetaan muuttujalla q) vaan 
10 myos kyseisen palvelunlaatuluokan liikennevuohon tai kyseisen liikennevuon osaan 
kohdistetun mittauksen 3 antamista tuloksista (joita tassa asiakirjassa ilmennetaan 
muuttujavektorilla x), kuvio 3. 

Keksinnon mukaisessa menetelmassa mittaustulostieto/-tiedot voivat maarata myos sen, 
1 5 kaytetaankS tietyn paketin vuorotuspaatosen tekoon painokerroin- vai prioriteettiperusteista 
vuorotusmenetelmaa. 

RuuhkanhallinnasSa kaytetaan hyvaksi jonon pituutta tai siita johdettua suuretta kuten 
esimerkiksi jonon pituuden alipaastosuodatettua arvoa. Mikaii jonon pituus ja/tai sen 

20 johdannainen ylittaa tietyn kynnysarvon, kohdistetaan ruuhkanrajoitustoimenpiteita 
tiettyihin jonossa oleviin tai jonoon saapuviin paketteihin. Ruuhkarajoitustoimenpiteita 
voivat olla pakettien pudottaminen (tuhoaminen) tai merkitseminen (ECN menetelma [2]), 
Tietyn palvelunlaatuluokan sisaila niiden pakettien valinta, joihin 
ruuhkanrajoitustoimenpiteita kohdistetaan, perustuu tunnettua tekniikkaa edustavissa 

25 ruuhkanhallintamenetelmissa aliryhmatietoon (esim. drop precedence). Periaate on, etta 
esim. aG+E luokan tapauksessa ruuhkanrajoitustoimenpiteita kohdistetaan ensin niihin 
kyseista palvelunlaatuluokkaa edustaviin paketteihin, jotka aliryhmatiedon perusteella 
kuuluvat E-osuuteen. Jollei jonon pituuden kasvu pysahdy pudottamalla (tai 
merkitsemalla) E-osuutta edustavia paketteja, aletaan pudottaa (merkita) myos G-osuutta 

30 edustavia paketteja. WRED menetelmassa tama on toteutettu siten, etta G-osuudelle 
maaratty jonon pituuden tai siita johdetun suureen kynnysarvo on suurempi kuin E- 
osuudelle maaratty vastaava kynnysarvo. 
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Jollei kayteta ylitilausta, pelkkien E-osuutta edustavien pakettien pudottamisen (tai 
merkitsemisen) tulisi jo estaa ruuhkautuminen, koska G-osuutta edustavalle liikenteelle on 
varattu tarvittava siirtokapasiteetti. Mikaii ylitilausta kaytetaan, jonon kasvu voi jatkua 

5 viela siinakin tilanteessa, etta ruuhkanrajoitustoimenpiteet kohdistuvat jo kaikkiin E- 
osuutta edustaviin paketteihin. TamS johtuu siita, etta kaytettaessa ylitilausta (maaritelman 
mukaisesti) on mahdollista, etta siirtolinkille pyrkii suurempi G-osuutta edustava 
liikennemaara kuin mita G-osuutta edustavalle liikenteelle on varattu siirtokapasiteettia. 
Talloin jonon pituus rajoittuu G-osuudelle maaratyn kynnysarvon perusteella. 

10 Viivekayttaytymisen seka vuonhallinnan (esim. TCP) kannalta on kuitenkin edullista, etta 
jonon pituus pysyisi mahdollisimman pienena. Tahan pyritaan esim. WRED algoritmilla 
siten, etta kynnysarvo, jonka jalkeen E-osuutta olevia paketteja aletaan pudottaa (tai 
merkita), on matala. Toisaalta G-osuudella ei voida kayttaa matalaa kynnysarvoa, jotta 
saavutettaisiin selkea pudotus-/merkintahierarkia - ensin E-osuus ja vasta sitten 

15 kohdistetaan rajoitustoimia G-osuuteen. Nain ollen ylitilauksesta aiheutuneessa 
ruuhkatilanteessa esim. WRED algoritmin perustavoite pienena pidettavasta 
jononpituudesta ei toteudu. 

Keksinnon mukaisessa menetelmassa edelia esitetty jonon pituuteen liittyva ongelma on 
20 ratkaistu kayttamaiia ruuhkanhallinnassa aliryhmatiedon sijasta tai rinnalla mittaustuloksia 
x, kuvio 3. 

Havainnollistetaan seuraavassa yhden keksinnOn toteutusmuodon mukaisen vuorotin- ja 
ruuhkanhallintamenetelman toimintaa aG+E jabG+E luokkiin kuuluvien liikennevoiden 
25 osalta kayttaen SFQ vuorotusalgoritmia [1] ja WRED ruuhkanhallinta-algoritmia [3, 4], 
Tassa keksinnOn toteutusmuodossa pakettikohtainen painokerroin maaraytyy 
mittaustuloksen perusteella seuraavasti: 

Sille osuudelle aG+E palvelunlaatuluokkaa edustavaa liikennevuota, jolle tarkasteltavan 
30 paketin kohdalla mitattu siirrettyjen bittien maara on mielivaltaisella tarkasteluvalilla T 
menneisyydesta nykyhetkeen pienempi kuin CIR x T + CBS, on pakettikohtainen 
painokerroin W aG+ E = W Ga , yli menevaile osuudelle W aG+ E = Wna- Vastaavalla tavalla 



palvelunlaatuluokassa bG+E painokerroin W b o+E = W G b tai W^. CIR on 
palvelunlaatuluokan G-osuudelle varattu kaytettavissS oleva siirtokaista (committed 
information rate [bit/s]), joka ylitilausta kaytettSessa on pienempi kuin suurin mahdollinen 
G-osuutta edustavan liikenteen maara [bit/s], CBS on suurin sallittu purskekoko 
5 (committed burst size [bit]). Tassa kuvattu mittaus voidaan toteuttaa esim. Token Bucket - 
menetelmalla [7]. 

Kutsutaan jatkossa niiden aG+E (bG+E) palvelunlaatuluokkaan kuuluvien pakettien 
muodostamaa liikenteen osuutta, joille patee W aG+E = W Ga (W b o+E= W G t,), g-osuudeksi ja 
10 vastaavasti niiden pakettien muodostamaa liikenteen osuutta, joille patee W aG+E = 
(WbG+E= Web), e-osuudeksi. 

aG+E-luokan paketin i ja bG+E-luokan paketin j jaijestysindikaatiot ( S aG+ E(i) ja S bG+ E(j) ) 
lasketaan seuraavasti: 



missa L(i-1), L(j-1) on edellisen paketin koko (esimerkiksi bitteina) ja v on kulloinkin 
20 eteenpain siirettavana olevan paketin jarjestysindikaatio (virtuaaliaika). Jarjestysindikaatio 
lasketaan silloin, kun paketti saapuu SFQ-koneiston laatuluokkakohtaiseen sisaantuloon, 
eika sita paiviteta myohemmin vaikka v muuttuisi. Seuraavaksi eteenpainsiiixettavaksi 
valitaan se paketti (i tai j), jonka jarjestysindikaatio on pienempi. 

25 Yksinkertaisella kokeilulla tai simulaatiolla voidaan todeta seuraavaa: jos tietylla 
aikavalilla siirrettavat palvelunlaatuluokan aG+E paketit kuuluvat aG+E:n g-osuuteen ja 
palvelunlaatuluokan bG+E siirrettavat paketit kuuluvat bG+E:n e-osuuteen, niin tailoin 
kyseisella aikavalilla siiirettyjen aG+E ja bG+E palvelunlaatuluokkien pakettien kantamien 
tavujen (tai bittien) maaran suhde on Wca : WEb. Tarkastelu kay havainnollisemmaksi, jos 

30 kaikki paketit oletetaan samankokoisiksi. Tailoin voidaan puhua yksinkertaisesti paketeista 
sen sijaan etta puhutaan biteista tai tavuista edustaen paketteja. Valitsemalla painokertoimet 
Woa, Wea, Web ja WEb sopivasti voidaan maarata, montako palvelunlaatuluokan aG+E g- 
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S aG+ E(i) = max {v, S aG+E (i -1) + L(i -1) / W aG+E }, 
SbG+E(j) = max { v, SbG+E Q -1) + U} -1) / Wkj+e }, 



(1) 
(2) 
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tai e-osuutta edustaavaa pakettia siirretaan palvelunlaatuluokan bG+E g- tai e-osuutta 
edustavaa pakettia kohden. 

Yksi taman toteutusmuodon variaatio saadaan aikaan siten, etta W Ga = WGb, Weh = Wa ja 
5 W Ga » Wfia (Web » W£b) esim. W Ga = 10000 x WW Tama vastaa itse asiassa sita, etta g- 
osuuksiin kuuluvat paketit vuorotetaan kaytanntillisesti katson priori teettiperiaatteella 
siten, etta palvelunlaatuluokkien aG+E ja bG+E g-osuuksilla on keskenaan tasapuolisesti 
vuorotteleva prioriteetti. Tama on mahdollista, koska g-osuudet ovat rajoitettuja siten, etta 
niiden tarvitsema siirtokaista on kaytettavissa. 

10 

Tassa esitettavassa keksinnon toteutusmuodossa palvelunlaatuluokan aG+E tai bG+E 
sisalla niiden pakettien valinta, joihin ruuhkanrajoitustoimenpiteita kohdistetaan, perustuu 
aliryhmatiedon sijasta siihen, kuuluko tarkasteltava paketti g- vai e-osuuteen. Periaate on, 
etta ruuhkanrajoitustoimenpiteita kohdistetaan ensin e-osuutta edustaviin paketteihin. Jollei 
15 jonon pituuden kasvu pysahdy pudottamalla (tai merkitsemalla) e-osuutta edustavia 
paketteja, aletaan pudottaa (merkita) myos g-osuutta edustavia paketteja. WRED 
menetelmassa tama on toteutettu siten, etta g-osuudelle maaratty kynnysarvo, joka jonon 
pituuden tai sen johdannaisen on ylitettava, ennen kuin aletaan pudottaa (merkita) g- 
osuuteen kuuluvia paketteja, on suurempi kuin e-osuudelle maaratty vastaava kynnysarvo. 

20 

Koska palvelunlaatuluokkien aG+E ja bG+E g-osuudet ovat rajoitettuja siten, etta niiden 
tarvitsema siirtokaista on kaytettavissa, pelkkien e-osuutta edustavien pakettien 
pudottaminen (tai merkitsemisen) jo estaa ruuhkautumisen. Nain ollen jonon pituuden 
ruuhkatilanteessa maaraa e-osuudelle asetettu kynnysarvo, joka voidaan valita pieneksi. 

25 

Yksi taman toteutusmuodon edullinen variaatio saadaan aikaan siten, etta mittaustoiminto 
kohdistetaan vain G-osuuteen ja ne paketit, jotka eivat kuulu G-osuuteen, kasiteMan e- 
osuudessa. Talloin voidaan varmistua siita, etta mahdollisimman suuri osuus niista 
paketeista, jotka kuuluvat siihen osaan liikennetta, joka vastaa palvelunlaatusopimuksissa 
30 luvattua siirtonopeutta (G-osuus), tulevat kasitellyksi g-osuudessa. Mittauksen 
kohdistaminen ainoastaan G-osuuteen voidaan toteuttaa aliryhmatiedon (p, esim. drop 
precedence) perusteella. 
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Patenttivaatimukset: 

1. Menetelma ruuhkanhallinnan seka siirtolinkkikapasiteetin vuorottamisen 
5 ohjaamiseksi pakettikytkentaisessa tietoliikenteessa, jossa menetelmassa 

- digitaalista tietoa siirretaan vakio- tai vaihtuvanmittaisina paketteina, 

- paketteihin liittyy tunnistetieto, jonka perusteella paketit jaetaan vahintaan 
kahteen eri palvelunlaatuluokkaan, 

10 - palvelunlaatuluokkatiedon perusteella kukin paketti ohjataan yhteen 

rinnakkaisista FIFO jonoista (3-5), joita on yksi jono kutakin 
palvelunlaatuluokkaa kohden, 

- samaan palvelunlaatuluokkaan kuuluvat paketit muodostavat vuon (flow), 
jossa pakettien siirtojarjestys sSilytetaan, 

15 - jarjestelmasta ulosiahtevan linkin tai linkkien kaytettavissa olevaa 

kapasiteettia vuorotetaan (1) palvelunlaatuluokkakohtaisille FIFO jonoille 
painokerroinperusteisella vuorotusmenetelmalla, prioriteettiperusteisella 
vuorotusmenetelmalla tai naiden yhdistelmalla, 

- palvelunlaatuluokkakohtaisten FIFO jonojen ruuhkautumista rajoitetaan 
20 pudottamalla tai merkitsemalla (ECN, Explicit Congestion Notification [2]) 

jonossa olevia tai jonoon saapuvia paketteja, 

tunnettu siita, etta pakettikohtainen prioriteettiarvo prioriteettiperusteisessa 
vuorotuksessaja/tai painokerroinpainokerroinperusteisessavuorotuksessa maaraytyy 

25 muuttujan q ja muuttujavektorin x yhteisvaikutuksesta ja etta tietyn 
palvelunlaatuluokan sisSlla niiden pakettien valinta, joihin ruuhkatilanteessa pudotus 
tai merkinta kohdistetaan, maaraytyy muuttujavektorin x vaikutuksesta, missa 
inuuttuja q maaraytyy palvelunlaatuluokasta (CoS), jota edustavaan liikenteeseen 
kyseinen paketti kuuluu, ja muuttujavektori x koostuu tarkasteltavan 

30 palvelunlaatuluokan liikennevuohon tai liikennevuon osuuteen kohdistetun 
mittauksen (2) antamista tuloksista tai kyseisista tuloksista johdetuista suureista. 
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2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta 
muuttujavektori x ilmaisee, onko siirrettyjen bittien mSara mielivaltaisella 
tarkasteluvalilia T menneisyydesta nykyhetkeen pienempi kuin CIR xT + CBS, 
missa CIR on tarkasteltavan palvelunlaatuluokan kaytettavissa oleva siirtokaista 
(committed information rate [bit/s]) ja CBS on suurin sallittu purskekoko (committed 
burst size [bit]). 

3. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta ainakin 
yhdelle palvelunlaatuluokalle patee, etta siihen kuuluviin paketteihin liittyy 
tunnistetieto, jonka avulla paketit jaetaan vahintaan kahteen palvelunlaatuluokan 
sisaiseen aliryhmSan (esim. drop precedence), ja kyseista palvelunlaatuluokkaa 
edustavan liikennevuon se osuus, johon mittaus (2) kohdistetaan, maaritetaSn kyseista 
palvelunlaatuluokkaa edustavasta liikennevuosta aliryhmatiedon perusteella. 

4. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta 
painokerroinperusteisena vuorotusmenetelmana kaytetaan SFQ menetelmaa (Start- 
time Fair Queuing [1]). 

5. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta 
painokerroinperusteisena vuorotusmenetelmana kaytetaan WFQ menetelmaa 
(Weighted Fair Queuing [1]). 

6. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta 
muuttujavektorilla x ohjattavana ruuhkanrajotusmenetelmana kaytetaan WRED 
menetelmaa (Weighted Random Early Detection [3, 4]). 

7. Patenttivaatimusten 1 ja 2 mukainen menetelma, tunnettu siita, etta 
muuttujavektorin x sisaitama informaatio muodostetaan Token Bucket -menetelmalla 

in 

8. Laitteisto ruuhkanhallinnan seka siirtolinkkikapasiteetin vuorottamisen 
ohjaamiseksi pakettikytkentaisessa tietoliikenteessa, jossa laitteisto kasittaa 
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-valineet digitaalista tietoa kantavien vakio- tai vaihtuvanmittaisten pakettien 
vastaanottamiseksi, 

-valineet paketteihin liittyvSn tunnistetiedon lukemiseksi, jonka perasteella 

paketit voidaan jakaa vahintaan kahteen eri palvelunlaatuluokkaan, 

-valineet pakettien jakamiseksi vahintaan kahteen eri palvelunlaatuluokkaan, 

-FIFO jonon kutakin palvelunlaatuluokkaan kohden, 

-valineet paketin ohjaamiseksi palvelunlaatuluokkatiedon perusteellakyseista 

palvelunlaatuluokkaa vastaavaan FIFO jonoon (3-5), 

-vuorottimen (1) jarjestelmasta uloslahtevan linkin tai linkkien kaytettavissa 

olevan kapasiteettin vuorottamiseksi palvelunlaatuluokkakohtaisille FIFO 

jonoille painokerroinperusteisella vuorotusmenetelmalla, 

prioriteettiperusteisella vuorotusmenetelmalla tai naiden yhdistelmalia, 

- valineet pakettien lahettamiseksi uloslShtevalle linkille tai linkeille 
vuorottimen maaraamassa lahetysjarjestyksessa, 

- valineet palvelunlaatuluokkakohtaisten FIFO jonojen (3-5) ruuhkautumisen 
rajoittamiseksi pudottamalla tai merkitsemalla (ECN, Explicit Congestion 
Notification [2]) jonossa olevia tai jonoon saapuvia paketteja, 

tunnettu siita, etta laitteisto kasittaa valineet, joiden avulla pakettikohtainen 
prioriteettiarvo prioriteettiperusteisessa vuorotuksessa ja/tai painokerroin 
painokerroinperusteisessa vuorotuksessa voidaan maarittaa perustuen muuttujan q ja 
muuttujavektorin x yhteisvaikutukseen ja joiden valineiden avulla 
palvelunlaatuluokan sisaiianiiden pakettien valinta, joihinruuhkatilanteessapudotus 
tai merkinta kohdistetaan, voidaan maarittaa muuttujavektorin x vaikutuksesta, missa 
muuttuja q maaraytyy palvelunlaatuluokasta (CoS), jota edustavaan liikenteeseen 
kyseinen paketti kuuluu, ja muuttujavektori x koostuu tarkasteltavan 
palvelunlaatuluokan liikennevuohon tai liikennevuon osuuteen kohdistetun 
mittauksen (2) antamista tuloksista tai kyseisista tuloksista johdetuista suureista. 

9. Patenttivaatimuksen 8 mukainen laitteisto on tunnettu siita, etta laitteisto 
kasittaa valineet, joiden avulla voidaan muodostaa muuttujavektori x, joka ilmaisee, 
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onko siirrettyjen bittien maara mielivaltaisella tarkasteluvalilia T menneisyydesta 
nykyhetkeen pienempi kuin CIR x T + CBS, missa CIR on tarkasteltavan 
palvelunlaatuluokan kaytettavissa oleva siirtokaista (committed information rate 
[bit/s]) ja CBS on suurin sallittu purskekoko (committed burst size [bit]). 

5 

10. Patenttivaatimuksen 8 mukainen laitteisto, tunnettu siita, etta laitteisto kasittaa 
valineet pakettiin liittyvan tunnistetiedon lukemiseksi, jonka perusteella voidaan 
selvittaa palvelunlaatuluokan sisainen aliryhma, johon kyseinen paketti kuuluu, ja 
valineet, joiden avulla voidaan maarittaS aliryhmatiedon perusteella kyseista 

10 palvelunlaatuluokkaa edustavan liikennevuon se osuus, johon mittaus (2) 
kohdistetaan. 

11. Patenttivaatimuksen 8 mukainen laitteisto, tunnettu siita, etta laitteisto 
kasittaa valineet painokerroinperusteisen vuorotuksen suorittamiseksi SFQ 

15 menetelmalla (Start-time Fair Queuing [1]). 

12. Patenttivaatimuksen 8 mukainen laitteisto, tunnettu siita, etta laitteisto 
kasittaa valineet painokerroinperusteisen vuorotuksen suorittamiseksi WFQ 
menetelmalla (Weighted Fair Queuing [1]). 

20 

13. Patenttivaatimuksen 8 mukainen laitteisto, tunnettu siita, etta laitteisto 
kasittaa valineet, joiden avulla muuttujavektorilla x ohjattava ruuhkanrajoittaminen 
voidaan suorittaa WRED menetelmalla (Weighted Random Early Detection [3, 4]). 

25 14. Patenttivaatimusten 8 ja 9 mukainen laitteisto, tunnettu siita, etta laitteisto 
kasittaa valineet muuttujavektorin x sisaltaman informaation muodostamiseksi Token 
Bucket -menetelmalla [7]. 
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Tiivistelma: 

5 KeksinnSn kohteena on menetelma ja laitteisto 
ruuhkanhallinnan seka siirtolinkkikapasiteetin vuorottamisen 
ohjaamiseksi pakettikytkentaisessa tietoliikenteessa siten, etta 
1) voidaan maarata, mika osuus siirtolinkin kapasiteetista 
varataan tiettya palvelunlaatuluokkaaedustavalle liikenteelle, 

10 ja 2) voidaan maarata, milla painokertoimella kunkin 
palvelunlaatuluokan varauksen ylittava liikenteen osuus 
kilpailee siita osasta siirtolinkin kapasiteettia, jota ei ole 
varattu tai joka on varattu muttei ole hetkellisesti varaukseen 
oikeutetun liikenteen kaytossa ja 3) voidaan kayttaa ylitilausta 

15 siten, etta ylitilauksesta johtuva palvelunlaadun 
heikkeneminen kohdistuu vain siihen palvelunlaatuluokkaan, 
jossa ylitilausta kaytetaan ja 4) voidaan estaa 
liikennevuonohjauksen kannalta haitallinen viiveiden kasvu 
myos ylitilauksesta johtuvassa ruuhkatilanteessa. Keksintb 

20 perustuu siihen, etta mitataan vuorotettavaksi tulevaa 
liikennevuota, jonka muodostavat tiettya 
palvelunlaatuluokkaa edustavat jonoon saapuvat paketit tai 
osa kyseisista paketeista, ja ohjataan vuorotin- ja 
ruuhkanrajoitusmekanismin toimintaa mittaustuloksien 

25 perusteella. 



(Kuvio 3) 
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